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Resumen

Laintegridad de los datos se define como la fiabilidad e integridad para prevenir cualquier modificacion
gue no esté autorizada. Aplicaremos este articulo en las Bases de Datos de los sistemas financieros,
conoceremos de qué forma las instituciones financieras aseguran la informacién personal y financiera
de los clientes ya que se busca cumplir con las necesidades de cada cliente por ello se tiene como
objetivo identificar las técnicas que utilizan para asegurar los datos como; la tecnologia de Big Data,
administracién de la banca, encriptado y cifrado de la base de datos y las politicas de privacidad en las
instituciones financieras. Analizando articulos de instituciones financieras e investigaciones a
profundidad que nos dan a conocer como mantener integrados los datos y los beneficios que
proporcionan. Los sistemas financieros han estado actualizandose de manera que ahora todo esta
digitalizado permitiendo que estos sistemas sean mas fiables.

Cabe destacar que este articulo es de tipo no probabilistico por conveniencia, en donde nos
apoyaremos de un modelo de entrevista para hacer una recoleccion de datos y nos pueda demostrar
de manera grafica el método que emplea una institucion bancaria para mantener la integridad de
datos, concluyendo que en la mayoria de los casos las instituciones bancarias poseen personal
capacitado y tecnologia de vanguardia para enfrentar situaciones que puedan presentarse de posibles
ataques de robo de informacién o datos personales, suplantacién de identidad, segln los resultados
obtenidos en la investigacién realizada.
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Data integrity is defined as reliability and integrity to prevent any unauthorized modification. We will apply this
article in the Databases of the financial systems, we will know how the financial institutions ensure the personal
and financial information of the clients since they seek to meet the needs of each client, for this reason the
objective is to identify the techniques that used to secure data such as; Big Data technology, banking
administration, database encryption and encryption, and privacy policies in financial institutions. Analyzing
articles from financial institutions and in-depth research that let us know how to keep the data and the benefits
they provide integrated. Financial systems have been updating so that now everything is digitized allowing these
systems to be more reliable.

It should be noted that this article is of a non-probabilistic type for convenience, where we will rely on an
interview model to collect data and can graphically demonstrate the method used by a banking institution to
maintain data integrity, concluding that in most cases banking institutions have trained personnel and state-of-
the-art technology to face situations that may arise from possible attacks of information or personal data theft,
identity theft, according to the results obtained in the investigation carried out

Keywords: Data, integrity, security, reliability, big data, token.

1. INTRODUCCION (Negrita, Calibri Light 11, justificado, ordenado en nimero arabigos consecutivos
y mayuscula sostenida)

Nos referimos a que la integridad de bases de datos es la exactitud de la informacién que se tiene; la
pagina de una institucion bancaria nos dice que “Se define como la garantia de exactitud vy fiabilidad
de la informacién. Asegurando la integridad de la informacion y los datos se consigue prevenir
cualquier modificacién no autorizada de esta.”[1] La integridad de los datos o de la informacién se
garantiza administrando y limitando los permisos para cada usuario que usa el sistema y la base de
datos en el banco, las aplicaciones validad |la entrada de los usuarios y si la escritura de la base de datos
debe de estar restringida para algunos usuarios. De esa forma se puede obtener y conservar la
seguridad de una base de datos ya que permite que varios usuarios estén dentro del sistema. Se tiene
en cuenta que la integridad de datos en los bancos es algo indispensable, es por ello que el banco ha
tomado la iniciativa de actualizar su sistema implementando mayor seguridad.

Tomando en cuenta el articulo del banco Regulacién Financiera del 13 de agosto 2018 nos dice que
“Se ha demostrado un mejoramiento en la banca en la proteccién de los datos. Analizando el texto
vemos que las instituciones financieras se han encargado de asegurar todo tipo de informacién que se
genera alrededor como transacciones, activos financieros e informacion personal” [7].

Big Data

En un sistema financiero se manejan gran cantidad de datos y es por ello que el banco implemento el
utilizar “Big Data”, es la tecnologia que permite manejar gran informacién para atender a los clientes
y ofrece soluciones, de acuerdo, Nicolds Aristizabal, 2018, director ejecutivo de Data de un instituto
financiero dice que la tecnologia de Big Data se viene implementando en varias empresas con el
objetivo de entender y dar soluciones a las necesidades que cada uno de los clientes pueda tener [9].
No solo se requiere almacenar datos a gran escala si no analizarlos y procesarlos para poder tomar
decisiones logicas con los resultados obtenidos, es por ellos que Big Data hace posible que se tome
decisiones al instante de hacer un andlisis masivo de datos. La eficiencia de esta tecnologia ayuda a las
empresas a reducir costos y a estructurar bien los datos masivos. Ayuda a segmentar a los clientes esto
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quiere decir que permite conocer mejor a sus clientes al analizar la informacién disponible per, el
analisis y gestién de riesgo proporciona una mejor capacidad para gestionar y analizar el riesgo de toda
la informacion ya que permite anticiparse a posibles situaciones de impago, a la deteccion del fraude
y del blanqueo de capitales que impide que hayan actividades ilicitas como el blanqueo de capitales
detectandolas a tiempo y permite la retencion de los clientes: utilizando Big Data los bancos puedes
obtener las necesidades de cada cliente teniendo en cuenta que cuando cada cliente que deja de tener
interaccion con ellos, ofrecen las mejores promociones para cada uno de ellos.

Ahora sabemos la funcion de Big Data suele referirse a datos que son tan grandes y en su totalidad no
estd conformada en gran medida por la velocidad de incremento es dificil organizar semejantes datos
[5]. Se obtiene la automatizacion de los datos, el procesamiento, analisis en tiempo real y no se
descarta que permitird la seguridad y calidad en los datos.

Administracién de datos de la Banca.

Sabemos que los sistemas financieros manejan grandes cantidades de informacion y por lo tanto
tienen la responsabilidad de protegerla y almacenarla dentro de su base de datos. Las instituciones
bancarias necesitan cumplir con el reglamento y por ellos ahora tienen una visién mas clara de cémo
administrar los datos. Se utilizan los datos para que se pueda encontrar informacion de manera eficaz
y rapida sobre que clientes estan en riesgo de no cumplir con los pagos de los préstamos asi como las
necesidades de las cuentas de los clientes. Las operaciones bancarias dirias requieren de muchas
decisiones grandes y pequefias, deben de cumplir con requisitos normativos estrictos y obligaciones
delictivas financieras. Para que obtengan eficacia operativa, buen rendimiento de sus aplicaciones y
gue cumplan con su reglamento su estrategia de almacenamiento de datos debe de ser la correcta.
Microsoft refiere que los bancos y las instituciones financieras toman, trasladan y almacenan datos. Y
en particular nos habla de cémo trasladar los datos a Azure. Esto resuelve a desasistir el tradicional
almacenamiento local, procesamiento, archivo y borrado de datos. Al migrar datos a Azure, los bancos
y las instituciones financieras pueden obtener beneficios clave, que incluyen:

J Costos limitados

o Dejar de utilizar servidores fisicos locales.

o Copia de seguridad y recuperacion ante desastres y la complejidad de la proteccién de datos.
o Almacenamiento de bajo costo sobre el archivado de datos

Encriptacidn y Cifrado

Refieren expertos en protocolos criptograficos, en seguridad y medios de pago la gran importancia de
técnicas de cifrado como la tokenizacidén y sus ventajas para garantizar la confidencialidad de la
informacion [5].

La criptografia surge de la necesidad de asegura la confidencialidad de la informacién, el activo mas
valioso de cualquier empresa. Debido a los fraudes electréonicos que atacan a las entidades financieras,
se intensifican las medidas de seguridad cifrando los datos mediante algoritmos para que tan solo sean
inteligibles por el cliente y el servidor del banco.

Tokenizacion consiste reemplazar los datos sensibles por otros nuevos, llamados tokens, que no
revelan ninguna informacién sensible y ademds garantizan el mismo rendimiento [3]. La finalidad
principal del cifrado de datos es la confidencialidad y la integridad, lo que implica bloguear los datos
con un cddigo secreto que oculta su verdadero valor.

Ahora bien podemos decir que FPE (cifrado de datos con preservacidn del formato) se trata de que los
datos cifrados conserven el formato original. Depende mucho el uso que le den las instituciones
bancarias ya que puede ser reversible el tipo de FPE (cifrado de datos con preservacién del formato),
cadavez que se quiera recuperar el dato original, de igual forma puede ser irreversible si solo necesitan
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seguir manteniendo el formato. El cifrado no sélo es eficiente, flexible y seguro, sino que ademas
permiten el desarrollo de operaciones sobre esos mismos datos cifrados.

Hablamos de que la encriptacion nos da la integridad y la confianza de que los datos son seguros,
permitiendo que los datos se puedan bloquear utilizando un cddigo secreto, ocultando los valores
reales de cada dato, como ejemplo podemos decir que aquella persona que intente acceder no podra,
debido a que necesitaria la clave del cédigo, tomamos en cuenta que las conversaciones pueden ser
cifradas ya que son privadas, para evitar un fraude en las tarjetas de crédito con solo obtener el
numero de tarjeta, se cifran los nimeros de las tarjetas dejando su forma original y con la misma
longitud de los datos. [22].

Politicas de privacidad.

Como bien sabemos las instituciones bancarias recolectan grandes cantidades de datos como;
informacién personal, econémica, profesional y biométrica de sus clientes por lo que requieren
mantener la integridad de los datos, es por ellos que implementan las politicas de privacidad que
consiste en establecer normas que protejan los datos de cada cliente de cualquier institucion bancaria,
asegurando que todos los datos seran utilizados, almacenados y administrados de forma correcta en
las bases de datos y en los sistemas que cada institucidon bancaria implemente [28].

Una institucion bancaria cuenta con una base de legitimacién que utiliza los datos personales del
cliente para llevar a cabo los servicios contratos con la institucién bancaria, de igual forma cumple con
normas y obligaciones: (Ley 10/ 2010, de 28 de abril, de Prevencion del Blanqueo de Capitales y
Financiacion del Terrorismo y la Ley 5/2015 de fomento de la financiacién empresarial y su normativa
de desarrollo) [10]. Ayuda a consultar en los sistemas de informacién crediticia e informar si algin
cliente se encuentra con algun crédito. Se previenen los fraudes durante el tramite que el cliente este
solicitando, de esa forma reduce la usurpacién de identidad y la manipulacion de documentos. De igual
forma con la base de legitimacion ayuda a realizar un anélisis de riesgo, perfiles y finalidades
comerciales para conocer las necesidades de los clientes y enviar ofertas que se ajusten a su solvencia
econdmica. Logra hacer un analisis de datos protegiendo y escondiendo la identidad de cada uno con
la tokenizacion respetando siempre la privacidad de los clientes.

Entonces decimos que las politicas de privacidad sirven para dar consentimiento sobre si se desea que
la institucion financiera con otras sociedades y colaboradores sean utilizados para personalizar los
servicios que ofrezcan.

De acuerdo con Frederik Mennes, 2021 comenta en su articulo que con la pandemia muchas
instituciones bancarias digitalizaron todos los procesos por lo cual se ha tenido que garantizar la
privacidad de los datos y que se encuentren libres de cualquier amenaza cibernética [19]

2. METODOLOGIA
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Para realizar el presente articulo que tiene como objetivo conocer como las instituciones bancarias
aplican la integridad de los datos, debido a que por la pandemia optaron por digitalizar todos los
procesos, el cual ha permitido que se utilicen nuevas tecnologias para que a través de ellas disminuyan
los riesgos de perdida de informacion sensible, prevenir los fraudes y la suplantacién de identidad, es
asi como surge la inquietud por conocer e indagar sobre la integracién de datos de tal manera que se
obtenga informacién a través de las técnicas de analisis de los datos al recopilar la informacién para
conocer y estar enterados como aseguran, miden y garantizan la integridad de la informacion.

Se realizd un estudio cuantitativo segln Pita Fernandez, S., & Pértegas Diaz, S. (2002) describe como
un andlisis de datos cuantitativos es una tarea socioldgica, seguida de una tarea estadistica [25]. Es
decir se utilizaron valores numéricos para el estudio y anadlisis del tema en particular, definiendo los
componentes de forma clara y limitados de tal manera que se obtuvo informacién para la
determinacion de conclusiones. Y se optd por una investigacion transversal segun Fernandez, C., &
Baptista, P. (2013) un disefio de estudio transversal es recopilar datos en un solo momento, en un
tiempo Unico.

Para recabar informacién se optdé por delimitar a personas con caracteristicas afines para la realizacién
de este articulo dentro institucién bancaria o financiera en donde nos permitieron entrevistar a
empleados con perfil de ejecutivo, técnicos y analistas que estan familiarizados con temas como la
integridad de la informacién en una institucién bancaria.

El modelo de la entrevista fue creada respecto a los datos que se necesitaban recabar para saber con
exactitud el manejo de la integridad de los datos, las preguntas fueron formuladas de la siguiente
manera:

o Necesitamos saber si pueden definir la integridad de los datos.

o Si tienen el conocimiento de como aseguran la integridad de los datos en su BD.

o Como una institucion bancaria puede medir la integridad de los datos que tienen almacenados
o De qué forma clasifican la integridad desde su BD, si es por sucursales, por zona, por division
0 nacional.

o Si estan capacitados para evitar que se quiebre la integridad de los datos, es decir que cada

empleado pueda reconocer cuando una persona quiere suplantar una identidad o cuando se quieren
cometer fraudes por parte del cliente.

o La importancia que le dan a su BD para que todos los datos dentro de ellas pueden ser
rastreables y monitoreados.

o Si el control de accesos de usuarios estd contemplado como un método para verificar la
integridad de los datos.

° Que es lo mds preocupante a considera respecto a la integridad de los datos.

La seleccion de las preguntas fueron el resultado de investigar y profundizar mas en el tema para

identificar qué aspectos se podian medir y que la muestra nos proporcione resultados de forma nos
permitan conocer la opinion y las medidas que realizan para la integracion y proteccion de datos, se
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elaboraron 10 preguntas, 2 de forma abierta y 8 de forma cerrada. Las encuestas se delimitaron a seis
personas aplicandolas de forma presencial durante la semana del 24 al 27 de octubre del 2022 y se
aplicaron en espacios y horarios accesibles para no afectar su jornada laboral.

Podemos decir que este método para fue muy Util de gran ayuda ya que nos dio la oportunidad de
poder entender mas sobre el tema, nos permitid recabar informacién muy importante que aporto
mucho a esta investigacién, se considera que el resultado obtenido serd muy bueno, considerando
todos los datos obtenidos, los articulos analizados en este tema nos permitié entender conceptos y
saber sobre la tecnologia que ahora pueden emplear las instituciones bancarias, se conocieron muchas
investigaciones por parte de varios autores donde analizan la importancia de la integridad de los datos.
Una vez que se tienen registrado los objetivos, procesos y resultados se realiza la seleccion de las
preguntas que se visualizaran de manera grafica para la representacién de los datos juntos con la
explicacion del porqué los entrevistados han elegido cada una de las respuestas puesto que cada uno
de ellos nos argumentd su respuesta. Segun La visualizacion de datos graficos juega un papel
fundamental en todas las fases del andlisis de datos. Existen varios enfoques para implementar de
manera adecuada y completa el proceso de andlisis de datos y de esta forma lograr la conclusién de
nuestra investigacion.

3. RESULTADOS
¢éCOMO ASEGURA LA INTEGRIDAD DE LOS DATOS?
REALIZA LA VALIDACION CON LA BASE DE DATOS /
= SELECCIONA EL SISTEMA Y PROVEEDORES ADECUADOS ‘

= CONTROL DE CAMBIOS / 339%
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Grafica 1
Asegurar la integridad de los datos
Nota: El 33% instituciones bancarias tiene una correcta forma de asegurar toda informacion que sea
sensible.

Observamos que la forma que emplea una institucion bancaria es tener el control de cualquier cambio
que se pueda hacer dentro de la base de datos con un 33% de la poblacion entrevistada, nos referimos
a que debe ser autorizado cualquier cambio que en la mayoria de los casos las instituciones bancarias
poseen personal capacitado y tecnologia de vanguardia para enfrentar situaciones que puedan
presentarse de posibles ataques de robo de informacion o datos personales, suplantacion de
identidad, errores que puedan venir de los clientes segun los resultados obtenidos en la investigacion
realizada e haga en los datos. Sin duda alguna también deben de estar validando si la base de datos es
Optima vy si hay compatibilidad en los datos segun el 33% de la poblacion entrevistada.
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éCOMO MIDE LA INTEGRIDAD DE LOS DATOS EN LA
BASE DE DATOS?

PRECISION DE LOS DATOS = CONFIABILIDAD DE LOS DATOS = COMPLETITUD DE LOS DATOS

33%

4

Grafica 2
La integridad de los datos se puede medir
Nota: La confiabilidad de los datos tiene un alto porcentaje que nos confirma que para medir los datos
necesitamos que los datos tengan fiabilidad.

AN

a

La integridad de los datos se mide con la confiabilidad de los datos seglin el 50% de la poblacion
entrevistada de la institucion financiera ya que necesitan realizar procesos donde se verifique que el
cliente estd dando sus propios datos y no es un suplantador de identidad, tomando en cuenta que la
institucion bancaria cuanta con el proceso de verificaciéon de informacién de cada cliente para hacer
aun mas precisa su informacién garantizando que sus clientes queden satisfechos y seguros de que su
informacién es resguardada de forma correcta.

¢éQUE EVITA LA INTEGRIDAD EN LA BASE DE DATOS?

QUE EL USUARIO COMETA ERRORES = QUE EL ANALISTA COMETA ERRORES

50%

Grafica 3
Como se puede obstruir la integridad de una base de datos
Nota: Si el analista comete un error, se estad obstruyendo la integridad de una base de datos ya que
cuanta con las herramientas y el manejo del sistema en donde se puede modificar algin dato, a lo que
impediria que se conserve la integridad de los datos.
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Nuestro resultado demuestra que para evitar la integridad de los datos es que el usuario cometa los
errores con un 50% de la poblacion de entrevistados y el otro 50% de la poblacidn entrevistada dice
que si el analista comete errores hace que se evite la integridad de los datos, por ello llegamos al
resultado de que si el analista comete un error, en este caso el empleado de la institucion financiera
ya que estd contratado para corroborar que los clientes no estén suplantando alguna identidad ya que
de esta forma es como el usuario comete errores.

¢CUALES SON LOS OBJETIVOS DE GARANTIZA LA
INTEGRIDAD EN LA BASE DE DATOS?

QUE TODOS LOS DATOS DE UNA BD PUEDAN SER RASTREADOS MEDIANTE TECNICAS DE
TRAZABILIDAD

= ASEGURAR QUE TODO SE PUEDE BUSCAR Y RECUPERAR

50%

Grafica 4
Objetivos de garantizar la integridad de los datos
Nota: Una institucion bancaria tiene como objetivo garantizar la integridad de todos los datos, ya que
si sufre alguna pérdida garantizaria la recuperacion de la informacion.

El 50% de la poblacion entrevistada dice que la institucidon bancaria tienen como objetivo que todos
los datos de su BD puedan ser rastreables es decir que si hay alguna alteracion, pueda ser rastreable
hasta encontrar el usuario que haya echo la modificacién o el rastreo de alguna transaccion o pago
gue el cliente no reconozca que es muy comun que esto ocurra, de igual forma que se pueda ser
accesible para buscar la informacién de cada cliente ya sea para agilizar cada proceso y recuperar datos
gue se hayan eliminado de forma mal intencionada o de forma irreconocible.
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¢éQUE METODO UTILIZA PARA VERIFICAR LA INTEGRIDAD
DE LOS DATOS?

CONTROL DE ACCESO DE USUARIOS = CONTROL DE VERSION

4

Z

4

Q\

G

83%

Grafica 5
Verificar la integridad de los datos

Nota: En la verificacion de cada usuario puede resultar de mucha utilizad ya que se estan restringiendo
los permisos para que no cualquier usuario pueda realizar modificaciones.

Hablamos de que el mejor método que emplea una institucion bancaria es tener el control de acceso
de usuarios, debido a que no todos los usuarios deben de tener acceso a toda lainformacion. Aplicando
este método vemos que es muy eficaz, debido a que un 83% de la poblacion entrevistada esta de
acuerdo con esto método, podemos ver que el método de control de versién se puede emplear pero
no es el mejor método ya que el 17% poblacidn entrevistada estuvo en desacuerdo en utilizar el control
de version.

¢QUE ES LO MAS PREOCUPANTE EN EL DIA A DIA SOBRE
LA INTEGRIDAD DE LOS DATOS?

SEGURIDAD EN EL INTERCABIO DE DATOS
# CUMPLIMIENTO DE REGULARIZACIONES CON PROTECCION DE DATOS

50%

Grafica 6
Lo preocupante sobre la integridad de los datos
Nota: A las instituciones bancarias les preocupa que de su sistema pueda filtrarse informacién sensible,
es por ello que se han actualizado de la mejor manera para evitar que eso pueda suceder.
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Teniendo en cuenta que la integridad de los datos es resguardar de manera correcta la informacién
sensible de los clientes, a las instituciones bancarias les preocupa tanto el cumplimiento de
regularizaciones de proteccion de los datos como la seguridad en el intercambio de los datos,
hablamos de que la institucion bancaria protege los datos de manera correcta ya que no pueden y no
deben compartir o hacer intercambios de informacion con terceros debido a que la informacion de
cada cliente es sensible y dentro de las instituciones bancarias aplican sanciones para el empleado
gue este compartiendo algun tipo de informacion.

4. CONCLUSIONES

La importancia de conocer e identificar de qué manera se resguarda y se protege grandes voliumenes
de informacion en instituciones bancarias resulta un tema muy importante para la toma de decisiones
ya que no solo es proteger los datos de posibles amenazas sino que también implica cuidar la
integridad y confiabilidad de los recursos de las Bases de Datos, es por ello que surge la demanda de
nuevas tecnologias digitales para las empresas e instituciones financieras como el Big Data la cual
permite almacenar grandes volimenes de informacion y voldtiles con mucha frecuencia y que los
datos estén organizados y con los accesos de usuarios suficientes en una Base de Datos.

Estudiamos sobre la tokenizacidn que utilizan para cifrar de manera segura cada informacion sensible
haciendo que oculten los datos originales y mantengan su formato original. A medida de que dia a dia
la proteccion de datos se ha ido convirtiendo en lo primordial tanto para instituciones financieras como
para varias empresas.

Se obtiene primeramente como conclusidén que, en la mayoria de los casos las instituciones bancarias
poseen personal capacitado y tecnologia de vanguardia para enfrentar situaciones que puedan
presentarse de posibles ataques de robo de informacion o datos personales, suplantacion de
identidad, errores que puedan venir de los clientes segln los resultados obtenidos en la investigacién
realizada, de igual forma aseguramos que el personal tiene muy en claro que es la integridad de los
datos, el tema tratado es que se asegura la integracion de datos de manera precisa y con validaciones
y control de cambio al momento de asegurar la integridad de datos dentro Base de Datos, garantizando
laintegridad de la misma de manera que se asegura que todo se puede buscar y recuperar dentro de
esta. Cabe destacar, que, durante las entrevistas realizadas, se ponderd y verifico que existe cierta
privacidad al contestar las encuestas.

Con los datos recabados llegamos a esta conclusién que garantiza que cada institucién bancaria pone
como objetivo cumplir con la integridad de los datos.

Sabemos ahora que la encriptacion de las bases de datos es muy importante para estas instituciones
ya que funciona de una muy buena forma y cumple con todo lo que se requiere.

Como sugerencia podemos mencionar que todas las instituciones bancarias deberian de digitalizar
todos sus procesos y estar en constante actualizacién de sus sistemas para tener mayor organizada la
informacién y sean mas confiables.

Podrian actualizar adn mas las politicas de privacidad para que el cliente pueda tomarlo con la
importancia que requiere ya que por regular los clientes no ponen tanta atencion en esta técnica que
las instituciones bancarias emplean.
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